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INFORMATIVA SUL TRATTAMENTO DATI PERSONALI – GESTIONE E UTILIZZO DEI LOG 
EX ART. 13 REG. UE 2016/679 (GDPR) E VIGENTE NORMATIVA ITALIANA DI 

RIFERIMENTO 

DEFINIZIONE DI FILE LOG 

Come indicato ed ulteriormente illustrato nelle “Linee Guida per la Gestione e Conservazione dei 
Log” pubblicate sul sito aziendale, un log è la registrazione di ogni attività eseguita su un dispositivo 
elettronico. Esso normalmente riporta indicazioni temporali, riferimenti all’attività effettuata ed 
ovviamente riferimenti a chi l’ha eseguita; gli eventi vengono quindi registrati e memorizzati, dando 
origine a quelli che vengono definiti come file di log. Pertanto, i file di log sono uno strumento capace di 
rappresentare con precisione le operazioni compiute sui sistemi informatici e quindi sui dati personali. Se 
correttamente “trattati”, consentono di garantire la sicurezza dell’infrastruttura informatica e la 
conseguente liceità del loro utilizzo. 
L’entrata in vigore del Regolamento Europeo 2016/679 - GDPR, ha indotto le aziende a ridefinire le 
proprie politiche di trattamento dei dati personali adeguando i sistemi informativi impiegati nella gestione 
delle informazioni, nonché gli strumenti per il monitoraggio della sicurezza degli stessi. In questo contesto 
si inserisce la scelta dell’Azienda A.O. dei Colli di impiegare sistemi di “log management”, ovvero sistemi 
che, mediante la registrazione e il salvataggio dei cosiddetti “file di log”, consentono di tracciare il 
complesso di attività compiute attraverso l’impiego dei dispositivi elettronici. 
I file di log consistono in file di testo all’interno dei quali vengono memorizzate, in ordine cronologico, 
le operazioni compiute dai sistemi ovvero le operazioni compiute dagli utenti sui computer o su altri 
dispostivi hardware, nonché sulle applicazioni software. In altri termini, mediante i file di log è possibile 
ricostruire l’iter di operazioni che hanno riguardato un determinato sistema informativo consentendo, in 
particolar modo, il tracciamento delle eventuali anomalie o minacce che potrebbero colpire i sistemi, 
compromettendo, di conseguenza, la sicurezza delle informazioni memorizzate all’interno degli asset 
informatici. In concreto la registrazione e conservazione dei file di log si realizza mediante l’impiego di 
specifici software di log management che, inseriti all’interno dell’architettura di rete aziendale, consentono 
la gestione centralizzata dei file di log mediante un apposito server all’interno del quale vengono veicolati 
i file di log provenienti dalle diverse componenti, hardware e software, appartenenti alla medesima 
infrastruttura IT. 

TITOLARE DEL TRATTAMENTO - FINALITÀ E BASE GIURIDICA  

Nel rispetto degli adempimenti previsti dall’art. 13 del Regolamento sulla necessità di informare gli 
interessati e fornire le informazioni necessarie per garantire un trattamento corretto e trasparente dei dati 
personali, si fornisce la presente informativa. Il titolare si riserva il diritto di apportarvi modifiche in 
qualsiasi momento, dandone informazione agli interessati sul proprio sito web. 

- TITOLARE DEL TRATTAMENTO 

Titolare del trattamento è l’A.O.R.N. “Azienda Ospedaliera dei Colli”, con sede in Napoli, via L. Bianchi, 
nella persona del legale rappresentante pro tempore. I recapiti del Titolare sono i seguenti: A.O.R.N. 
“AZIENDA OSPEDALIERA DEI COLLI” MONALDI – COTUGNO – CTO Via L. Bianchi s.n.c. - 
80131 Napoli (NA) – PEC: ospedalideicolli@pec.it –Email: dir.generale@ospedalideicolli.it - Sito 
istituzionale: www.ospedalideicolli.it 
 
- RESPONSABILE PER LA PROTEZIONE DEI DATI 

Il Responsabile per la protezione dei dati (RPD/DPO) designato dall’A.O.R.N. “AZIENDA 
OSPEDALIERA DEI COLLI” MONALDI – COTUGNO – CTO, al quale Lei potrà rivolgersi, è 
TITOLARE DEL TRATTAMENTO 

http://www.ospedalideicolli.it/
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contattabile ai seguenti indirizzi: rpd.ospedalideicolli@pec.it e rpd@ospedalideicolli.it. 

- FINALITA’ DEL TRATTAMENTO E BASE GIURIDICA 

L'Azienda A.O. dei Colli, in qualità di Titolare del Trattamento dati, raccoglie e gestisce la conservazione 
dei file di log prodotti a seguito del regolare svolgimento delle attività lavorative dei dipendenti per le 
finalità legate agli aspetti di sicurezza IT (rilevazione di anomalie, tracciabilità degli accessi per analisi 
post-incidenti) e alla gestione degli accessi ai sistemi informatici aziendali (operazioni utenti, errori 
operativi, prevenzione degli abusi, attività di monitoraggio al fine di garantire la continuità dei servizi 
sanitari). 
Tali finalità sono sostanzialmente rappresentate da motivi connessi al principio di accountability 
(responsabilizzazione) introdotto dall’entrata in vigore del GDPR come specificatamente individuato 
dall’art. 24, par. 1 del GDPR, che pone in capo al titolare del trattamento l’onere di provare la conformità 
della propria struttura organizzativa e procedurale in ambito privacy alla normativa di settore, mettendo 
in atto, fin dalla progettazione e per impostazione predefinita (ex art. 25 GDPR), misure tecniche e 
organizzative adeguate. Principio ulteriormente confermato dall’art. 32 del medesimo GDPR, che impone 
al titolare del trattamento il compito di individuare, implementare ed aggiornare un sistema di misure di 
sicurezza tecniche ed organizzative idonee a proteggere i dati personali da potenziali rischi quali la 
distruzione, la perdita, la modifica, la divulgazione non autorizzata o l’accesso, accidentale o illegale, ai 
dati personali.  
Il trattamento dei dati relativi ai file di log per le finalità suddette è da ritenersi lecito in relazione ad una 
o più delle seguenti basi giuridiche previste dall’articolo 6 del Regolamento UE 2016/679: 

 esecuzione di un contratto di cui l’interessato è parte (art. 6 par. 1 lettera b); 

 obbligo legale al quale è soggetto il titolare del trattamento (art. 6 par. 1 lettera c); 

 esecuzione di un compito di interesse pubblico di cui è investito il titolare (art. 6 par. 1 lettera e). 

MODALITA’ DI RACCOLTA E CONSERVAZIONE DEI FILE LOG 

In tale contesto, come già sottolineato, il titolare ha predisposto l’utilizzo di un sistema di log 
management, capace di tracciare e conservare le informazioni riguardanti le operazioni compiute sui 
sistemi che impattano direttamente sui dati personali e che, appunto, rappresenta un valido strumento di 
riscontro per eventuali incidenti ITC. 
Infatti, a seguito del verificarsi di un incidente sulla sicurezza che possa, anche solo potenzialmente, 
compromettere i dati personali oggetto di trattamento, l’azienda sarà in grado di attuare una vera e propria 
“procedura di indagine” finalizzata ad acquisire le necessarie informazioni relative all’incidente e a valutare 
la configurabilità di una violazione dei dati personali rilevante ai fini della normativa privacy vigente.  
A titolo informativo va ricordato che l’obbligo di adozione di sistemi di gestione dei log, anche se 
limitatamente alle operazioni compiute dagli amministratori di sistema, nel cui ambito si intendono 
incluse le figure professionali preposte alla gestione e alla manutenzione di un impianto di elaborazione 
o di sue componenti, nonché gli amministratori di basi di dati, di reti, di apparati di sicurezza e di sistemi 
software complessi, era già definito all’interno del Provvedimento dell’Autorità Garante per la Protezione 
dei dati personali del 27 novembre 2008, modificato con Provvedimento del 25 giugno 2009 attualmente 
ancora in vigore. 
 
I file di log registrati e conservati dal titolare mediante i software di log management, affinché possano 
essere ritenuti validi, sono sottoposti a procedure di backup allo scopo di garantire la ridondanza delle 
informazioni relative alle operazioni eseguite sui sistemi in modo che, in caso di inaccessibilità dei file di 
log originali, laddove ad esempio gli stessi risultassero corrotti o cancellati, sarà possibile “ripristinarli” 
mediante le copie di backup. 
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Relativamente alla conformità del contenuto degli stessi, secondo quanto precisato dall’Autorità Garante 
per la Protezione dei dati personali, i file di log gestiti dal titolare rispondono alle seguenti caratteristiche: 

 completezza, ovvero il file di log contengono tutte le informazioni relative alle operazioni 
compiute dagli operatori secondo quanto illustrato nella definizione degli stessi di cui sopra; 

 inalterabilità, ovvero il contenuto dei file di log sono immodificabili nel tempo; 

 verificabilità, ovvero i file di log consentono il controllo del corretto utilizzo dei dati. 
Ciò atteso, il sistema di “log management” gestito dal titolare registra tutte le operazioni di accesso, inclusi 
i tentativi di accesso falliti, nonché le operazioni di disconnessione dai sistemi hardware o software e 
traccia le operazioni compiute dagli utenti sui computer o su altri dispostivi hardware o applicazioni 
software. Tale sistema, come già sottolineato, rappresenta un valido e lecito meccanismo volto a verificare 
la correttezza delle attività compiute in conformità all’impianto di misure di sicurezza prescritte dalla 
normativa e dalle policy aziendali adottate. Ovvero, il monitoraggio dei log di sistema rappresenta una 
efficace misura di sicurezza per la salvaguardia (da attacchi e negligenze) dei dati personali attraverso i 
diversi strumenti informatici di cui dispone il titolare (database, software, asset IT forniti ai dipendenti 
ecc.), in conformità con gli obblighi previsti dal GDPR. Nello specifico, consultando i registri dei log è 
possibile, da parte del titolare, risalire agilmente ad anomalie negli accessi ai sistemi informatici e reperire 
importanti informazioni sulle attività svolte sui sistemi. Tali controlli sono svolti nel rispetto delle regole 
e dei principi imposti dal GDPR (e quindi dalla normativa sulla protezione dei dati personali), nonché 
dalle norme che predispongono garanzie volte a tutelare la dignità dei lavoratori così come stabilito 
dall’art. 4 della Lg. 300/1970 (cd Statuto dei Lavoratori). 
Il tracciamento dei file di log comporta un trattamento di dati personali dei lavoratori e pertanto viene 
necessariamente effettuato secondo i principi e le disposizioni vigenti poste a protezione dei dati personali 
(privacy). A tale proposito il titolare è dotato di sistemi e procedure di monitoraggio dei log che 
rispecchino un adeguato bilanciamento di interessi tra le esigenze di sicurezze dell’organizzazione e quelle 
di riservatezza dei dipendenti. Ovvero, il trattamento dei dati personali dei lavoratori relativi alla raccolta, 
alla conservazione e all’utilizzo dei file di log avviene secondo le modalità indicate nelle suddette “Linee 
Guida per la Gestione e Conservazione dei Log” e necessariamente nel rispetto dei seguenti principi 
generali sanciti dal GDPR (art. 5, par. 1): 

 trasparenza: il soggetto i cui dati personali vengono raccolti e conservati nei file di log durante 
lo svolgimento delle normali attività di lavoro mediante l’utilizzo di sistemi informativi aziendali 
è regolarmente informato tramite il documento in oggetto; 

 limitazione della finalità: il trattamento dei dati personali dei lavoratori è finalizzato al 
perseguimento dei soli interessi legittimi sopra illustrati; 

 proporzionalità o minimizzazione dei dati: i dati raccolti sono proporzionati rispetto alle 
finalità perseguite e sono: 

 Per i log di utilizzo/di sistema: 
o Indirizzo IP della risorsa utilizzata per l’accesso; 
o ID User dell’utente che effettua l’accesso; 
o Giorno e ora dell’accesso; 
o Operazioni effettuate (tipo di accesso, dati trattati, sw coinvolti, etc.); 
o Esito/Risposta (messaggi di conferma o di eventuali errori). 

 Per la Posta Elettronica: 
o Indirizzo IP del mittente del messaggio; 
o Indirizzo IP del destinatario; 
o Giorno e ora dell’invio; 
o Esito dell’invio; 
o Criterio di filtro applicato e suo esito; 
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o Responso fornito dal server di posta (messaggi di conferma od errore);  
o Dimensioni del messaggio.  

 Per Internet: 
o Identificativo utente non direttamente riconducibile alla persona fisica intestataria 

dell’utenza; 
o Giorno e ora della navigazione; 
o L’indirizzo Web del sito visitato; 
o Il tempo di connessione; 
o Criterio di filtro applicato e suo esito; 
o Responso fornito dal server remoto; 
o Byte trasmessi e ricevuti. 

 limitazione della conservazione: i dati sono conservati solo per un arco di tempo necessario al 
perseguimento delle finalità secondo i criteri indicati nelle suddette linee guida. 

 accesso ai registri di log: l’accesso ai registri di log è consentito solo a soggetti appositamente 
individuati ed è tracciato, protetto da credenziali univoche e giustificato da esigenze connesse alle 
sole finalità di cui sopra. 

DESTINATARI DEL TRATTAMENTO  
 

I dati relativi ai file di log, gestiti tramite sistemi di log management non saranno in alcun caso soggetti 
a diffusione, né trasferiti fuori dallo Spazio Economico Europeo né sottoposti a processi decisionali 
automatizzati da parte del titolare. 

DIRITTI DELL’INTERESSATO 
 

Per esercitare i diritti previsti dagli articoli 15 a 22 del GDPR, l’interessato potrà rivolgersi all’Azienda, 
presentando istanza al protocollo generale. 
L’interessato ha il diritto di accedere in qualunque momento ai dati relativi ai log lo riguardano. In 
particolare, potrà chiedere la rettifica, la cancellazione, la limitazione del trattamento dei dati stessi nei 
casi previsti, la portabilità dei dati che lo riguardano. L’interessato potrà altresì formulare una richiesta di 
opposizione al trattamento dei dati nella quale dare evidenza delle ragioni che giustifichino l’opposizione. 
L’Azienda ha, per legge, un termine di un mese per il riscontro delle richieste. 
L’esercizio dei diritti è, in linea di principio, gratuito, salvo eventuali costi per la riproduzione. La relativa 
modulistica è disponibile on line all’indirizzo www.ospedalideicolli.it/privacy/. L’Azienda ha il diritto di 
chiedere informazioni necessarie al fine dell'identificazione del richiedente. 
E’ fatta salva la possibilità di proporre reclamo all’Autorità di controllo ai sensi dell’art.77 GDPR o ricorso 
all’autorità giudiziaria ai sensi dell’art. 140-bis del Codice in materia di protezione dati personali, così 
come modificato dal D.lgs. n.101/2018. 

RILEVANZA LEGALE DEI FILE LOG 

In quanto documenti informatici, ai log file si applica la disciplina prevista dall’art. 2712 del Codice civile 
in base alla quale “le riproduzioni informatiche fanno piena prova dei fatti e delle cose 
rappresentate, se colui contro il quale sono prodotte non ne disconosce la conformità ai fatti o 
alle cose medesime”. In concreto, in applicazione dell’art. 20, comma 1-bis del Decreto Legislativo n. 
82 del 7 marzo 2005, noto come “Codice Amministrativo Digitale”, il giudice civile ha facoltà di valutare 
il valore probatorio del documento informatico, tenendo conto delle caratteristiche di sicurezza, integrità 
e immodificabilità del documento medesimo. 

http://www.ospedalideicolli.it/privacy/
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Sotto il profilo puramente pratico, i log file costituiscono strumenti di troubleshooting (letteralmente 
“eliminazione del problema”), utili ai sistemisti o agli amministratori di rete per eseguire una corretta 
manutenzione ed eventuale riparazione del sistema informatico. 
Ogni ulteriore informazione sul trattamento dati è consultabile al seguente link 
https://www.ospedalideicolli.it/privacy/ 
 

NAPOLI, LUGLIO 2026         IL TITOLARE DEL TRATTAMENTO 
 


